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1. Alkalmazasi terilet

1.1.

Jelen Altalanos Informacio-
technoldgiai Feltételek (tovabbiakban
»AIF”) az AUDI HUNGARIA Zrt. és/vagy
az AUDI HUNGARIA AHEAD Kft., mint
megrendelé (a tovabbiakban dgy is
mint ,,Megrendeld”) altal igénybe vett
informdaciétechnoldgiai vagy
kommunikaciétechnoldgiai

(tovabbiakban: ,,IT”) szolgaltatasokra,

tovabba adatkezeléssel és
adatfeldolgozassal jaro
tevékenységekre iranyaddak. Egyéb
szolgaltatasok és szerz8dések
tekintetében is megfeleléen
alkalmazandéak a jelen AlF-ben
foglaltak, amennyiben Partner a

teljesités soran hozzaférést kap a
Megrendelé IT rendszereihez, vagy
barmilyen egyéb médon Megrendeld IT
rendszereivel dolgozik vagy hozzafér a
Megrendeld informacidihoz,
adataihoz.

2. A Szerzodés teljesitése

2.1.

2.2.

2.3.

A »Szerz6dés” fogalmanak
meghatdrozasa a Megrendeld
Altalanos Beszerzési Feltételei

(tovébbiakban: ,,ABF”) I.7. pontjaban
talalhaté.

Ha a Szerzédés tdirgya valamely
eredmény létrehozasa, Partner
vallalja, hogy a teljesitést megfeleld
maddon dokumentdlja, és igény esetén
a szolgaltatds allasardl elvdrasainak

megfeleléen tdjékoztatja a
Megrendelét.
Amennyiben  Partner  munkatdrsa

Megrendeld IT rendszereihez

2.4.

2.5.

hozzaférést kap, a munkatars
azonosité adatainak kezelésére és
felhasznélasara az AUDI AG vagy a
VOLKSWAGEN AG egy kapcsolt
vallalkozasanal

Konszernvallalat(ok))

keril sor.

Partner koteles az
munkatarsaitél a fentiek szerinti
adatkezeléshez  torténé

irdsbeli hozzajaruldst beszerezni, és
Megrendelé erre vonatkozé igénye
esetén, ezen dokumentumokat részére

bemutatni; ezen kotelezettségeinek 3.1.2.

megszegéséért kizarélagosan Partner
felel.

A Szerzédésben  foglalt eltéré
rendelkezés hidnydban Partner
valamennyi sziikséges

infrastrukturalis szolgdltatast tovabbi
koltségigény nélkil
Megrendeld részére. Infrastrukturalis
szolgdltatdsnak mindsil valamennyi
el6készitd szolgaltatas, mely szoftver-
és/vagy hardverszolgdltatds és/vagy
alkalmazas el6készitéséhez sziikséges
(példaul rendszerek tervezése,
kialakitasa, felépitése vagy telepitése,
IT munkahely).

teljesit 3 7 3

(tovabbiakban: 3 | jcencfeltételek
érintett 3 7. Open Source szoftverek

elézetes 3 1 1. A Szerzédés teljesitése soran nyilt

forraskddd szoftver alkalmazasa csak
a Megrendeld el6zetes,
hozzdjaruldsdval lehetséges.
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valamely altala atadott szoftver
felhasznalasi joganak szabdlyait, ugy
az érintett szoftverrel kapcsolatban
Megrendeld licenc-auditot folytat le
(@ felhaszndlasi jogra vonatkozé
szabdlyok betartasanak
megvizsgalasa), és irdsban
tdjékoztatja Megrendeld a Partnert a
licenc-audit eredményérél.

irasbeli 4. IT-biztonsagi elvarasok

Amennyiben Partner a Megrendel_ﬁ 4.1. Partner a Szerz6dés teljesftése soran a

elézetes irdsbeli hozzajarulasa nélkul
alkalmaz nyilt forraskédu szoftvert,
Ugy Megrendeld igénye esetén
koteles a nyilt forraskédu szoftvert
egy egyenértékli zart forraskodu
szoftverrel helyettesiteni.

.Partner teljes korlien mentesiti a

Megrendelét harmadik személy azon
kovetelései és az azokhoz kapcsolédé

koltségek  alél, melyek  nyilt
forraskédu szoftverek a Megrendeld
elézetes, irdsbeli  hozzdjdrulasa

nélkili, Partner altali alkalmazasabdl
erednek.

Megrendel erre vonatkozé igénye 3.2. Click Wrap-/ Shrink Wrap-licenc

esetén Partner tamogato

szolgdltatasokra  (support) is ad 3.2.1.Click Wrap-/ Shrink Wrap

aJan,latot a szo'l’<asos, praci licencfeltételek alkalmazdasat

feltételeknek megfeleléen. Tamogatd Megrendel kizérja

szolgaltatdsnak mindsiil valamennyi '

s,zoftver- és/vagy hardv’er szolga!ltatast 3.3. Licenc-auditok

és/vagy alkalmazast és/vagy

mfrasltrukt,urahs sz’olg,altatast klselro 3.3.1.Amennyiben Partner irasban,

szol’galta’gas (példaul . ok.ta’ta’\s, megfeleld indokoldssal kozli a

tkzrr]ta);i]at(aj?tsé;s/me Gvas) optimalizlas, Megrendelével, hogy allaspontja
9 ’ szerint Megrendeld megsérti

4.2.

legfrissebb 1SO 9001 szabvanynak és
az IS0 27000 szabvénycsaladnak, ill. a
tudomany és a technika jelen allasanak
megfeleld adat- és rendszervédelmi
kovetelményeket biztosit, igy
kiilondsen  biztositjia  Megrendeld
rendszereit a technika jelen alldsanak
megfeleléen,  harmadik  személy
illetéktelen hozzaférése (pl.: hacker
tamadasok), valamint nem kivanatos
adatatvitel (pl.: spam) ellen.

Partner a Szerz6dés teljesitése soran
koteles betartani az altala kezelt és
feldolgozott adatokra  vonatkozé
Megrendeldi el6irdsokat. Az adott
Szerz8dés keretében érintett adatok
besoroldsa a bizalmassdag, integritds és
rendelkezésre 4llds szerint keril
elkészitésre a Megrendelé Altal
(tovdbbiakban: adatbesorolds). Az
adatbesoroldsra vonatkozé részletes
el6irasokat az AIF 1. szdamu melléklete
tartalmazza. Az adatbesorolds és
titoktartasi kotelezettség
megallapitasanak keretében
meghatdrozdsra keril a ,Trusted
Information  Security = Assessment
Exchange”  (tovabbiakban:  TISAX)
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4.3.

relevancia is. Amennyiben a
megrendeléshez / szerzddéses
megbizashoz a kért

dokumentumoknak megfelelé TISAX
igazoldsra van szikség, a Partner
vdllalja, hogy ezt igazolja, vagy
beszerzi a TISAX igazolast. A TISAX-
igazolds megszerzésének idétartama
nem haladhatja meg a Szerz6dés
elfogaddsat koveté 12
kivéve, ha a tdrgyaldsi jegyzdkdnyv
eltérd rendelkezést hatdroz meg. A
TISAX relevancidval rendelkezé
Szerz6dés esetében Partner koteles az
AUDI konszern TISAX ellen6rzési
folyamatait betartani. A Megrendeld a

TISAX tanusitdsi folyamat részletes 4 5.

lépéseirdl, illetve az elvégzendd
intézkedésekré6l - az  aktudlisan
fenndllé TISAX tanusitasi folyamat
alapjan - irdsban tajékoztatja a
Partnert.

Megrendelé erre vonatkozd igénye
esetén a Partner altal fejlesztett vagy
biztositott IT rendszernek meg kell
felelnie az OWASP Application Security

Verification Standard Project és
OWASP Top Ten Project ajanlasai
alapjan  végrehajtott  penetrdcids

teszten. A  penetraciés tesztet
Megrendelé és/vagy kiilsé partnere
végzi el. Partner igénye alapjan
lehet6ség van altala elvégeztetett
penetracids teszt eredményt
bemutatni, amelyet Megrendelével
irasban  koteles  egyeztetni  és
elfogadtatni. A Partner  altal
bemutatott Penetracios teszt
jegyzékdényv és intézkedési terv nem
lehet 1 évnél régebbi. A Megrendeld
altal irdsban elfogadott Partner altal
bemutatott penetracios teszt

hénapot, 4 4.

kivalthatja a Megrendelé és/ vagy
kils6  Partnere  altal elvégzett
penetracios tesztet.
Partner koteles a penetraciés teszt
altal feltart |IT-biztonsdgi gyenge
pontokat és hianyossagokat legkésébb
az Ulzemeltetésre torténdé dtaddsig
kijavitani, és Megrendelével a kijavitast
jovahagyatni.
A szolgdltatdsok teljesitése soran
Partner koteles betartani Megrendelé
informaciébiztonsdgi elvarasait,
melyek megtalalhatéak a jelen AIF
torzsszovegében és mellékleteiben, ill.
az adott Szerzédésre vonatkozd
specidlis dokumentumokban.
Partner koteles az
elvdrasok maradéktalanul betartasa
mellett a  teljesitésbe  bevont
kozrem(ikoddket (ideértve kiilondsen,
de nem kizarélagosan: munkavallalok,
alvallalkozék, megbizottak, egyéb
harmadik személyek) a Megrendeld
rendszereihez valé hozzaférést
megelézden tartalmukroél tjékoztatni.
A Partner altal a teljesitésbe bevont,
informacidkkal dolgoz6 személyeknek
a Megrendelé biztonsagi oktatasokat
és tudatossdgi képzéseket biztosit,
melyeken ezen személyeknek
kotelez6en részt kell vennilk. A
Megrendelé informacidit is kezeld
szolgdltatdsok esetén Partnernek
dokumentdltan ki kell jeldlnie egy
informaciébiztonsagi kérdésekkel
foglalkozo kapcsolattarté személyt (a
szolgdltatds volumenétsl fiiggben
dedikalt vagy nem dedikalt). A
szallitéknak ki kell  jeldlnitk,
dokumentalniuk kell, és
dokumentdltan meg kell kildeniiik a
Megrendeld szdmara az adott
2

4.6.

IT-biztonsagi 4-7-

4.8.

szolgdltatdsban  részt vevd, és
Megrendeld informacidihoz hozzaférd
személyek nevét és adatait
(figyelembe véve a
adatvédelmi szabalyokat is), akik
idészakosan vagy folyamatosan ezen
adatokkal kapcsolatba keriilhetnek.
Partner koteles rendszeresen
(legalabb évente) ellenérizni, hogy a
Partner felhaszndléi jogosultsdgai
megfelelnek-e feladataiknak. A
jogosultsdgokat  sziikség esetén
megfeleléen moddositani szlikséges. A
Partner a jogosultsagok
feltilvizsgdlatanak eredményérol
irasban tdjékoztatja Megrendelét.

A szolgaltatasok atmeneti idészakanak
(pl. tranziciés id6szak) biztonsagi
kévetelményeit Megrendelé kiilon
kezeli a folyamatos szolgaltatasi
id6szaktol; ezen iddszakokban eltérd
biztonsagi intézkedéseknek,
ellendrzési maédszereknek kell
Partnernek megfelelnie.

Az informacidbiztonsdgi incidensek
gyors, hatékony és egységes kezelése
érdekében a Megrendeld
informaciébiztonsagi incidenskezelési
eljardsai a Partner részérél kdtelezéen
betartandéak az adott szolgaltatas
elindulasatél kezdédéen.
koteles a Megrendelének nydjtott
szolgaltatdsokat vagy adatait érint6
informaciébiztonsdgi incidensekrél
minden esetben haladéktalanul
irasbeli értesitést kildeni a
Megrendeld részére (CERT-
AudiHungaria@audi.hu). A
Megrendelé az informacidbiztonsagi
incidenskezelés eljardsardl, illetve az
elvégzendé intézkedésekrél - az
aktudlisan fennallé

vonatkozé 4.9.

A Partner4.11.
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informaciébiztonsagi incidens
figyelembe  vételével -  irdsban
tadjékoztatja a Partnert.

Partner koteles dokumentalni és
haladéktalanul irdsban értesiteni
Megrendel6ét valamennyi olyan

vdltozdsrél, mely a Megrendelének

nyljtott szolgdltatast érintheti, igy

kiilondsen, de nem kizdrélagosan:

- valtozas a Partner
kézremiikod6inek kdrében;

- 0j technoldgia, termék vagy verzié

haszndlata;

- a szolgaltatasnydjtds helyének
megvaltoztatdsa, fizikai
koérnyezetben  torténé  egyéb
valtozas;

- szolgaltatasnyujtas harmadik
személynek, mely érintheti a
Megrendelének nyujtott
szolgaltatdst.

Megrendeld erre vonatkozé igénye
esetén Partner koteles benyujtani a

nala elvégzett olyan
informaciébiztonsagi ellendrzésekrol
sz6lé irasbeli jelentéseket, melyek
Osszefliggésben vannak a
Megrendelének nyujtott
szolgdltatasok biztonsagi

aspektusaival.
Valamennyi Partner koteles a jelen

AIF 1.  szaml  mellékletében
(,Informacidbiztonsagi eljarasi
irdnyelvek kilsés munkatarsak,

partnercégek szamara”) foglaltakat
betartani.
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5. Revizids klauzula

5.1. Partner Megrendelének és/vagy kiilsé

partnereinek és/vagy a
VOLKSWAGEN AG
konszernreviziéjanak barmikor
gyakorolhaté jogot biztosit, amely
alapjan elézetes bejelentést
kovetéen:
- a Partner és Megrendelé ko6zott
tortént tzleti eseményekre

vonatkozo6 valamennyi adatot;

- Partner és/vagy kdzremiikodéi IT-
biztonsagi dokumentumait
(szabalyzatok, munkautasitasok
stb.) és folyamatait a Megrendelé
IT-biztonsagi elvarasainak
betartasat;

Partnernél, ill. kozremiikoddinél

megtekinthetik és megvizsgalhatjak.

6. Egyéb

6.1.

6.2.

Amennyiben jelen AIF  valamely
rendelkezése ellentétes az ABF-el, a
jelen AlIF-ben foglaltak elsébbséget
élveznek.

Hatalybalépés idépontja: 2023.07.01.
mely id6ponttal hatdlydt veszti a
2021.07.29. napjan kiadott Altalanos
Informaciétechnoldgiai Feltételek.

AUDI HUNGARIA Zrt.

Székhely: 9027 Gy6r, Audi Hungdria at 1.

Gyéri Torvényszék Cégbirdsaga
Cg. 08-10-001840

Addszamok:

Magyar adészam: 23391475-2-08
Magyar kozdsségi adészam:
HU23391475

AUDI HUNGARIA AHEAD Kft.

Székhely: 9027 Gy6r, Audi Hungdria at 1.

Gyéri Torvényszék Cégbirésaga
Cg. 08-09-035615

Addszamok:

Magyar adészam: 32230866-2-08
Magyar k6zdsségi adészam:
HU32230866
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Altalanos Informaciétechnolégiai Feltételek 1. szamu
melléklet - Informacidbiztonsagi eljarasi iranyelvek kiilsés
munkatarsak, partnercégek szamara

Verzié: 1.0 (2023.05.30.)

Kiadé: Jogi Osztaly

Vallalati irdanyelv felelds: IT-Security

Szabdlyozas szama: Informaciébiztonsag Vallalati iranyelv U_2.024 4. sz.
melléklet

Ervényességi kor

Az eljardsi iranyelvek az AUDI HUNGARIA Zrt. és/vagy az AUDI HUNGARIA AHEAD Kft.
(tovabbiakban ugy is, mint ,Megbiz6”) szamara szolgdltatist végzd partnerekre
(tovabbiakban ugy is mint ,Szolgaltaté”), valamint teljesitési segédeire (a tovabbiakban:
kdzrem(ikédék) vonatkoznak.
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1 cél

A jelen informaciébiztonsdgi eljdrasi irdnyelvek meghatdrozzdk azokat az informacidbiztonsdgra vonatkozé szabalyokat, amelyeket a
szolgaltatok kotelesek betartani az informaciok és IT-eszk6zok (pl. szamitégépek, munkaallomasok, laptopok, okostelefonok vagy
tabletek) kezelése sordn.

Szolgaltaténak szamit minden harmadik személy, aki szerz6déses jogviszonyok alapjan szolgdltatast nyujt az Megrendelé-nek, A jelen
cselekvési iranyelvek a szolgaltatdok Gigyvezetinek, munkatdrsainak, valamint teljesitési segédeinek (pl. alvallalkozéinak) (a tovdbbiakban:
kdzrem(ikddok) szélnak.

Ezen informacidbiztonsdgi eljdrasi irdnyelv célja az informacidk bizalmassagdnak, integritdsanak és rendelkezésre allasanak biztositasa,

valamint a megbizé és minden olyan természetes és jogi személy jogainak és érdekeinek védelme, amelyek lzleti kapcsolatban allnak a
megbizdval és/vagy tevékenységet folytatnak szamara.

1.1 Roviditések és meghatarozasok

Rovidités/fogalom Magyarazat

Az informacié létrehozdja Az a személy vagy személyek csoportja, aki/amely létrehoz bizonyos informacidkat vagy
egy dokumentumot. A létrehozé az informacidtulajdonos édltal meghatarozott besorolasi
szint szerint kételes a dokumentumot/informaciét besorolni/megjeldlni.
Informdaciétulajdonos Az a személy vagy személyek csoportja, akit/amelyet a vezetéség megbizott bizonyos
bizalmas informaciék védelmével. Az informacidk élettartama sordan az
informacidtulajdonos személye véltozhat.
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2 Dokumentumszerkezet és célcsoport

A jelen dokumentum hdrom fejezetbdl all. Az alabbi tablazat bemutatja a dokumentum szerkezetét és a fejezetenkénti célcsoportokat.

Fejezet Célcsoport Megjegyzések

3 Minden szolgaltaté A jelen fejezet el6irdsait minden szolgaltatd koteles betartani.
A tovabbi eléirasokat a 4. és 5. fejezet tartalmazza, amelyet a
konszern halézatdhoz és rendszereihez valé hozzaférési
lehetéségek fliggvényében kell betartani.

4 Szolgaltatok, amelyek hozzaférnek a Be kell tartani tovdabbd az 3. fejezetben taldlhato eldirdsokat
konszern hdlézatahoz és rendszereihez is.

5 Szolgaltatok, amelyek nem férnek hozzd a | Be kell tartani tovabba az 3. fejezetben talalhaté eléirasokat
konszern halézatahoz és rendszereihez is.

3 Altalanos eléirasok
Minden szolgaltaté koteles a jelen dokumentumban taldlhaté meghatdrozdsok szerint az aldbbi eléirdsokat betartani.

A megbizdra vonatkozé eléirasok nem képezik jelen dokumentum részét.
3.1 Szervezeti kovetelmények

A nem a megbizé altal rendelkezésre bocsatott IT-eszkdzoknek a cég teriiletére vagy a megbizé biztonsagi teriileteire torténd bevitelére az
Megrendeld szabalyozdasai érvényesek.

A megbizé tulajdonat képezd adatok vagy szoftverek nem haszndlhaték olyan IT-rendszereken vagy tdroléeszk6zokon, amelyeket nem a
megbizé vagy a szolgdltatd bocsatott rendelkezésre, illetve nem hagyta azokat jéva.

A Megrendel6 tulajdonat képezd adatok vagy szoftverek nem haszndlhaték olyan féjlszolgaltatondl vagy internetes felh6alapu
szolgaltaténdl, amelyet a megbizé nem hagyott jéva.

Az adatok harmadik fél felé torténé tovabbitdsa csak a megbizé adattulajdonosa altal adott irdsbeli jdvahagyds alapjan lehetséges.
Be kell tartani a megbizé személyes adatok gy(jtésére, feldolgozasara és hasznélatara vonatkozé (lasd 7.2.1 fliggelék) szabalyozasait.

A szolgaltato ligyvezetése koteles a munkatarsait a megbizo és a szolgaltatd kozott fennalld titoktartdsi megallapodas szerinti
titoktartasra kotelezni. A megbizé mindenkor jogosult betekinteni ezekbe a megéllapodasokba.

A megbizé mobil rendszereken vagy IT-eszk6z6kon tarolt adatait a legkorszer(ibb technoldgidnak megfelelé hardverrel vagy szoftverrel kell
titkositani. A titkositassal és hitelesitéssel kapcsolatos tovabbi kévetelmények a konszern beszallitéi portaljan (lasd 7.2.2 fliggelék)
taldlhatok.

Kilfoldre torténd utazast megelézéen figyelembe sziikséges venni az adott orszagban a biztonsdgi technoldgiak (pl. titkositas)
haszndlatdra vonatkozé érvényes el6irdasokat.

A szerz6dés lejartakor a megbizé adatait at kell adni a megbizénak és torolni kell a szolgaltaté eszkdzeirdl és adattarolsirél. Be kell tartani
a torvényi el6irdsokat (pl. meg6rzési hataridoket).
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3.2 Személyi biztonsag

Azokat a felhasznaléi azonositdkat vagy a megbizé adataihoz valé hozzaféréseket, amelyekre mar nincs sziikség, a megfelel6 zarolas/torlés
elvégzése érdekében az érintett felhasznald haladéktalanul kdteles jelenteni a megbizdst adé szerv (pl. a megbizé illetékes felhasznalgi
adminisztratora) felé.

Azokat az azonositasi médiumokat, amelyekre mar nincs sziikség (pl. Smartcardok, SecurlD-kdrtyak), haladéktalanul vissza kell adni a
megbizast add szervnek.

A hasznalatra dtadott eszkozdket (pl. laptopokat) és adathordozdkat, illetve adattarolékat a szerz6dés lejartakor, vagy amennyiben azokra
mar nincs szlikség, vissza kell adni a megbizénak.

A felhasznaldnak atadott IT-eszkz6k vagy a hitelesitésre haszndlt médiumok elvesztését a felhaszndalé haladéktalanul koteles jelenteni a
megbizo illetékes szerv (lasd 7.2.3 fliggelék) felé.

3.3 Fizikai és kérnyezettel kapcsolatos biztonsag

A megbiz6 adatait tarold vagy kezeld IT-eszkdzdket Ggy kell hasznalni, hogy az adatokba illetéktelen személy ne tekinthessen be vagy ne
férhessen hozzd azokhoz. Kiilénos elévigydzatossdg sziikséges a mobil rendszerek hasznélata soran.

Az illetéktelen betekintés elkeriilése érdekében bizalmas vagy titkos adatokat soha nem szabad feliigyelet nélkiil hagyni.

3.4 A szervezeti értékek kezelése

3.4.1. A besorolasra vonatkozé szabalyozasok

A besoroldst a harom védelmi cél - a bizalmassag, az integritas és a rendelkezésre allas - alapjan kell elvégezni minden informacio és
adatfeldolgozd IT-rendszer vonatkozasaban.

A szolgdltatd koteles a megbizétdl beszerezni a bizalmassdg, az integritas és a rendelkezésre allds alapjan torténoé besoroldst (az adott
szolgaltatdsok kore vonatkozdsdban).

Az informdacidkat (védelmi cél: bizalmassag) teljes élettartamuk alatt a bizalmassdgi besoroldasuknak megfelel6 intézkedésekkel kell védeni
a jogosulatlan hozzaféréssel szemben. A bizalmassagi besoroldsokhoz lejarati id6 adhaté meg.

Sziikség esetén az adott folyamat tulajdonos az adatkezelés sordn koteles ellenérizni és meghatarozni az integritas és a rendelkezésre allas
alapjan torténé besorolast. A jelen besorolast az informaciétulajdonos bevondsaval rendszeresen értékelni és sziikség esetén modositani
kell.

Az informdciétulajdonosnak igazolnia kell a helyes besoroldst.

3.4.1.1. Titoktartas

A nem minden munkatdrsnak cimzett informacidkat csak az arra jogosultak szdmara szabad hozzaférhet6vé tenni (a ,csak a
legsziikségesebb informacidk“-elve alapjan).

Az informacidk létrehozdira és tulajdonosaira vonatkozé eléirasok:

e Alétrehozo (lasd 1.1 - Az informacié létrehozoéja) kdteles megjeldlni az Gjonnan létrehozott informacidkat és adatokat.

e Azinformdacidtulajdonos (lasd 1.1 - Informaciétulajdonos) felelds a besorolasért

e  Alétrehozo koteles bekérni az informdaciétulajdonostél a helyes besorolast.

e Abizalmassagi besoroldst minden IT-rendszerre vonatkozéan el kell végezni.

e Haabesorolds még nem egyértelmd, pl. Gjonnan létrehozott dokumentumok/IT-rendszerek esetén, akkor a ,,bizalmas”
besorolast kell kivalasztani.

e  Belsd, bizalmas és titkos informdciok esetén az informaciétulajdonos (legkésébb a kdvetkezd fellilvizsgalat és frissités
alkalmaval) koteles ellenérizni, hogy helyes-e a meglévd bizalmassdagi besorolas, és ezt koteles megfeleléd mdédon jeldlni is.
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A cimzettekre vonatkoz6 eléirdsok:
e  Anem jeldlt informaciokat és adatokat , bels6”-ként kell kezelni.
e  Abesorolassal kapcsolatos bizonytalansdg esetén fel kell venni a kapcsolatot az informacidtulajdonossal.

Az informdcidk bizalmas jellegére vonatkozéan az alabbi meghatdrozott besoroldasi szintek léteznek:

Besorolas Meghatarozas

Nyilvanos Minden korldtozastél mentes, példaul a sajtéban vagy az interneten kdzzétehetd informaciok.

A vallalati informacidk nyilvdnos hasznalatahoz az illetékes szerv hozzdjaruldsa sziikséges (lasd
7.2.4 fiiggelék).

Példak: sajtékozlemények, tigyfeleknek széant termékkatalégusok

Belsé Olyan informdcidk, amelyek arra nem jogosult személyek altali ismerete vagy visszaélésszer(
tovdbbaddsa vagy felhasznaldsa csak kis mértékben befolyasolja a termék- és projektcélok
elérését, ezért jogosult személyek szdmdra hozzaférhet6vé tehetdk.

A bizalmassag megsértése negativ - akkor is, ha csak csekély mértéki - kdvetkezményekkel jarhat.
Példa:
e nemvaldszind, hogy egyes személyek vagy szervezetek

kartéritési igényt tdmasztanak

Példak: tizleti kommunikacids adatok (telefonszam vagy e-mail cim), (izemi munkavédelmi
el6irasok, munkarend

Bizalmas Olyan informacidk, amelyek arra nem jogosult személyek felé torténé kozzététele vagy
nyilvdnossagra hozatala veszélyeztetheti a termék- és projektcélok elérését, ezért kizardlag
feljogositott személyek zart csoportja szdmara tehet6k hozzaférhetévé.

A bizalmassadg megsértése elére ldthatéan mérhetd negativ kdvetkezményekkel fog jarni, pl.:
e lgyfelek elvesztése
o értékesitési szamok/forgalom visszaesése

e egyes személyek vagy szervezetek kartéritési igényei

Példak: az tizleti kommunikdciés adatokon tilmend személyes adatok (pl. fizetés), koltségvetés
tervezése, fellilvizsgalati jelentések

Titkos Olyan informaciok, amelyek arra nem jogosult személyek szamara torténo kdzzététele vagy
nyilvdnossdgra hozatala stlyosan veszélyeztetheti a véllalati célok elérését, ezért kizarélag
korldtozott szamu személyek szamara teheték hozzaférhetévé szigoru ellenérizés mellett.

A bizalmassag megsértése jelentds mértékdl, negativ hatdssal van a véllalatrdl kialakult képre,
illetve a vallalat megjelenésére, és gazdasagi kdvetkezményekkel jar, pl.:

e jelentés ligyfélvesztés

értékesitési szamok/forgalom erds visszaesése

kilénb6z6 személyek vagy szervezetek kartéritési igényei

bizonyos piaci teriiletekrél torténd kizaras

negativ hatdsok a nyilvdnos megitélés terén

Példak: személyes adatok kiilonleges tipusai (pl. egészségligyi adatok), ciklustervek, stratégiai
vallalati tervek, prototipusok tervrajzai

3.4.1.2. Integritas
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Biztositani kell a hibatlan informacidkezelést és az illetéktelen mddositasok elleni védelmet.

Az informacidk integritdsara vonatkozodan az aldbbi meghatarozott besoroldsi szintek léteznek:

Besorolas Meghatarozas

Alacsony Az integritds megsértése nincs el6re ldthatdé hatdssal az lzleti tevékenységre vagy a vallalatrél
kialakult képre, illetve a vdllalat megjelenésére.

Kozepes Az integritds megsértése csak csekély hatassal van az lzleti tevékenységre és/vagy a vallalatrél
kialakult képre, illetve a vdllalat megjelenésére.

Negativ - akkor is, ha csak csekély mértékl - kovetkezményekkel jarhat. Példak:

e amunkafolyamatok kis mértéki elhizédasa

e hibak, amelyek nincsenek hatdssal a munkaeredményekre (nincs
kiesés a termelésben)

e nincs negativ hatdssal a dontésekre

e nem valészind, hogy egyes személyek vagy szervezetek
kartéritési igényt tdmasztanak

Példak: telephelyi tervek, szervezeti abrak, egyes belsé telefonszamok

Magas Az integritds megsértése érezhetd hatdssal van az Ulzleti tevékenységre és/vagy a vallalatrol
kialakult képre, illetve a véllalat megjelenésére.

ElSre lathatéan mérhetd negativ kévetkezményekkel fog jarni, pl.:

e lgyfelek valoszin( elvesztése

o értékesitési szamok/forgalom valészin(i visszaesése

e amunkafolyamatok jelentds elhizédésa

e hiba/hibds miikddés, amely lathaté hatdssal van a munkaeredményekre (komoly kiesés a

termelésben) és/vagy egyes szolgaltatasi folyamatok kiesése

negativ hatdssal a dontésekre/hibas dontések valdszintisége

e valdszind, hogy egyes személyek vagy szervezetek
kartéritési igényt tdmasztanak

Példak: JIT-megbizdsok, sajtékdzlemények, internetes megjelenés tartalma, termelésiranyitdsi
adatok

Nagyon magas Az integritds megsértése jelentés hatdssal van az uzleti tevékenységre és/vagy a vallalatrél
kialakult képre, illetve a véallalat megjelenésére, és annak megfelelé kdvetkezményekkel jar, pl.:
jelentds tigyfélvesztés

kilénboz6 személyek vagy szervezetek kartéritési igényei

értékesitési szamok/forgalom ergs visszaesése

bizonyos piaci tertiletekrél torténé kizaras

a munkafolyamatok jelentds elhizédasa

hiba/hibas m(ikédés, amely sulyos hatdssal van a munkaeredményekre és/vagy tobb
szolgdltatdsi folyamat kiesése (rendkiviil komoly kiesés a termelésben)

e jelent8s negativ hatdssal a dontésekre/hibas dontések

Példak: mérlegkészités (pl. éves beszamold), szabadalmak, kriptografiai kulcsok, bérszamfejtés

3.4.1.3. Rendelkezésre allas

Az informacidknak rendelkezésre kell llniuk egy meghatédrozott idétartamban.

Az informacidk rendelkezésre 4llasédra vonatkozdan az aldbbi meghatarozott besoroldsi szintek léteznek:
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Besorolas Meghatarozas

Alacsony Az IT-rendszer rendelkezésre allasa kiesés vagy nem elfogadhaté valaszidék vonatkozdasaban lehet
kevesebb mint 95% anélkil, hogy ezaltal jelentds (anyagi vagy a véllalatrél kialakitott képet
érint6) hatrany keletkezne.

Példa: Intranet alkalmazas a munkatarsaknak szélé altalanos informacidkkal

Kézepes Az IT-rendszer rendelkezésre dlldsa kiesés vagy nem elfogadhaté valaszidék vonatkozasaban
legalabb 95% kell legyen. Az alacsonyabb rendelkezésre allas jelentds (anyagi vagy a vallalatrol
kialakitott képet érint6) hatranyhoz vezet.

Példa: palyazoi portdl

Magas Az IT-rendszer rendelkezésre 4llasa kiesés vagy nem elfogadhat6 valaszidék vonatkozasaban
legaldbb 98% kell legyen. Az alacsonyabb rendelkezésre allas jelent8s (anyagi vagy a vallalatrél
kialakitott képet érint6) hatrdnyhoz vezet.

Példak: bérelszamolas, konyvelés

Nagyon magas Az IT-rendszer rendelkezésre dlldsa kiesés vagy nem elfogadhaté valaszidék vonatkozasaban
legalabb 99% kell legyen. Az alacsonyabb rendelkezésre allas jelentds (anyagi vagy a vallalatrol
kialakitott képet érint6) hatranyhoz vezet.

Példa: IT-rendszer, amelynek kiesése kozvetlen termeléslealldshoz vezet

Jelent6s hatrany lehet pl.:

e lgyfelek elvesztése

kilénboz6 személyek, szervezetek vagy szovetségek kartéritési igényei

értékesitési szamok/forgalom erds visszaesése

bizonyos piaci tertiletekrél torténé kizaras

hiba/hibas m(ikodés, amely sulyos hatdssal van a munkaeredményekre és/vagy tobb
szolgaltatasi folyamat kiesése (rendkiviil komoly kiesés a termelésben)

3.4.2.Informacidk jelolése és kezelése

Az informacidkat csak jogosultak bizonyos kére szaméra szabad hozzaférhet6vé tenni a megallapodas szerinti tevékenységek céljabdl, a
vonatkoz6 szabalyozadsok betartasa mellett. Mindekdzben be kell tartani a ,,csak a legsziikségesebb informacidk” elvét.

Az informacidkat a teljes élettartamuk sordn az aktualis bizalmassagi besoroldsuknak megfelelden kell védeni a jogosulatlan hozzaféréssel
szemben. Az aldbbi szabdlyozdsok vannak érvényben:

Besorolas Eléirdasok
Nyilvédnos e Jelolés: nincs/opcionalis (pl. megjegyzés az impresszumban)
e Be kell tartani a besorolas jelolésének elhelyezésére vonatkozé

vallalati el6irasokat.

Sokszorositds és szétosztas: nincsenek korlatozasok
Tarolas: nincsenek korlatozasok

Torlés: nincsenek korlatozasok

Megsemmisités: nincsenek korlatozasok
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Belsé e Jeldlés: A bizalmassagi szint megaddsa az adott orszdg nyelvén/nincs vagy ,.belsé” jel6lés
van a dokumentum elsé oldalan

e  Be kell tartani a besorolas jeldlésének elhelyezésére vonatkozé vallalati el6irdsokat.

e  Sokszorositas és szétosztds: csak a konszern jogosult munkatarsai és jogosult harmadik
felek szamara tevékenységlik keretében, illetve alkalmazasi teriiletiikon

e  Tarolds: jogosulatlan hozzaféréssel szembeni védelem

e  Torlés: az adatokat, amelyekre mar nincs sziikség, tordlni kell.

e Megsemmisités: szabalyszer(i megsemmisités (lasd 7.2.5 fliggelék)

Bizalmas e Jelolés: A bizalmassagi szint megaddsa az adott orszag nyelvén/,bizalmas” jelolés a
dokumentum minden oldalan elektronikus vagy nyomtatott formdban

e  Bekell tartani a besorolas jeldlésének elhelyezésére vonatkozé véllalati eléirdsokat.

e Sokszorositds és szétosztds: csak a konszern jogosult munkatdrsainak korldtozott kére és
jogosult harmadik felek szdmara tevékenységiik keretében, valamint alkalmazasi
terlletiikdn. A dokumentumokat szétoszté személy felelés a megfeleld elosztasi
csatorndkért az informaciok és adatok illetéktelen hozzaféréssel és/vagy illetéktelen
lehallgatassal szembeni védelme érdekében (pl. titkositds altal).

e  Tarolas: hozzaférés csak a konszern jogosult munkatarsainak korlatozott kére és jogosult
harmadik felek szamdra tevékenységik keretében, valamint alkalmazasi terllettikon (pl.
zart felhasznaldi csoportban). Megfeleld tarolasi helyeket és/vagy adattaroldkat kell
alkalmazni.

e A bizalmas dokumentumokat, ha nincs rajuk sziikség, lezart pancélszekrényben vagy olyan

lezart helyiségben kell tarolni, amelyeket csak arra jogosult személyek meghatarozott

csoportja nyithat fel.

Torlés: az adatokat, amelyekre mar nincs szlikség, torolni kell.

Megsemmisités: szabalyszerli megsemmisités (ldsd 7.2.5 fliggelék)

Hitelesités: Erds hitelesités (lasd 7.2.6 fliggelék)

Szallitas: A bizalmas dokumentumokat és adattdroldkat zart, semleges boritékban kell

feladni; sziikség esetén ,,személyes” jeloléssel lehet elldtni, ami azt jelenti, hogy a boriték

csak kdzvetleniil a megjelolt cimzettnek adhaté at.

Titkos e Jeldlés: A bizalmassagi szint megadasa az adott orszag nyelvén/, titkos”jelolés a
dokumentum minden oldalan

e  Be kell tartani a besorolas jelolésének elhelyezésére vonatkozé vallalati el6irdasokat.

e  Ezenkivil minden oldalt ,x/y oldal” jel&léssel kell ellatni.

e  Sokszorositas és szétosztas: csak a konszern jogosult munkatarsainak sztik kdre (pl. név
szerinti lista) és jogosult harmadik felek szamara tevékenységik keretében, valamint
alkalmazasi teriiletlikdn az informacidtulajdonos elézetes engedélye alapjan.
Amennyiben miiszakilag megoldhaté, minden adatot titkositani kell a legkorszeriibb
technoldgia szerint. Amennyiben ez nem lehetséges, hasonléan erds biztonsdgi
megoldast kell alkalmazni. Az alkalmazas fliggvényében tovabbi technikai, illetve
szervezési 6vintézkedéseket kell alkalmazni (pl. tovabbitds és nyomtatds tilalma,
vizjel). A kommunikaciéhoz megfeleld, a lehallgatdst megakadalyozé csatorndkat kell
alkalmazni (pl. titkositott videokonferencia).

e  Tarolds: hozzaférés csak a konszern jogosult munkatarsainak sz(ik kére (pl. név szerinti
lista) és jogosult harmadik felek szamara tevékenységiik keretében, valamint
alkalmazasi teriiletlikon (pl. zart felhasznaldi csoportban). Amennyiben miiszakilag
megoldhaté, minden adatot titkositani kell a legkorszer(ibb technolégia szerint.
Amennyiben ez nem lehetséges, hasonléan erés biztonsagi megoldast kell alkalmazni.

e  Atitkos dokumentumokat lezart pancélszekrényben kell tarolni, amelyekhez kiilon

zarakat kell haszndlni. A titkos informacidkat tartalmazé mobil adathordozékat

megfeleld adatszéfekben kell tarolni.

Torlés: az adatokat, amelyekre mdr nincs sziikség, tordlni kell.

Megsemmisités: szabalyszer(i megsemmisités (lasd 7.2.5 fliggelék)

Hitelesités: Erds hitelesités (lasd 7.2.6 fliggelék)

Széllitds: a titkos dokumentumokat és adattdrolokat semleges, zart kiils6 boritékban

(,személyes”, ,titkos” stb. jelolés nélkdl) kell feladni, amelyben el kell helyezni egy

Ltitkos” jeléléssel ellatott masik boritékot, amely a titkos dokumentumokat tartalmazza.

Az informacidk kezelésére vonatkozé el6irdsok (jeldlés, sokszorositds, szétosztas, tarolds, torlés és megsemmisités) az IT-rendszerekre (pl.
adatbdzisokra és biztonsdgi médiumokra) is megfeleléen érvényesek.
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3.4.3.Tarold és adathordozé eszk6z6k kezelése

Az adathordozékat (pl. CD-k, DVD-k, USB-adattdrolék és merevlemezek) védeni kell elvesztéssel, megsemmisitéssel és elcseréléssel,
valamint jogosulatlan hozzaféréssel szemben.

A mar nem hasznalt adathordozékat biztonsdagos médon kell megsemmisiteni (lasd 7.2.5 fliggelék).
3.4.3.1. Informacidk cseréje

Minden bizalmas vagy titkos informaciot érint6 vagy tartalmazé beszélgetés (beleértve a telefon-, video- és webkonferencia-
beszélgetéseket is) soran biztositani kell, hogy azokat illetéktelen személyek ne tudjak lehallgatni.

Az adatok rossz helyre térténd tovabbitasanak elkeriilése érdekében a faxszamokat és e-mail cimeket az aktualis jegyzékekbél vagy a
cimzettél kell megszerezni.

IT-eszkdzok és adathordozdék megbizd izemén kiviilre torténd szallitasa esetén be kell tartani az Megrendeld szabalyozdsait (lasd 7.2.7
fliggelék).

Az e-mailek tartalmaért és megosztdsaért a felado, tovabbi feldolgozasukért és megosztasukért a cimzett felelds.

Lanc-emailek létrehozasa és kiildése tilos.
3.5 Az informacidbiztonsagi incidensek kezelése

A megbizo adatait vagy rendszereit érinté informacidbiztonsagi incidenseket (pl. fellépd hibak vagy az informacidbiztonsdgi szabalyozas
megsértése) haladéktalanul jelenteni kell az illetékes szervnek (lasd 7.2.8 fiiggelék).

Az IT-rendszer feltételezett sériilékeny pontjait és biztonsdgi réseit haladéktalanul jelenteni kell az illetékes szervnek (ldsd 7.2.9 figgelék).
A sériilékeny pontok és biztonsdagi rések ellenérzését (pl. behatoldsvizsgalatot) csak az illetékes szerv végezheti (ldsd 7.2.10 fiiggelék).

A bizalmas vagy titkos informaciok feltételezett elvesztését haladéktalanul jelenteni kell az illetékes szervnek (lasd 7.2.11 fiiggelék).
3.6 MegfelelSség és a toérvényi elbéirdasok betartasa

A szolgaltato koteles a jogi és vallalati eléirdsoknak (beleérve az er6forrasok kezelését, belsé ellendrzési rendszert, IT
szolgaltatasfolytonossdg-menedzsmentet és az informacidk védelmét is) megfelelé megfeleléségi menedzsmentet (compliance
management) létrehozni, amely magaba foglalja a megbizé valamennyi informaciojat, hardverét és szoftverét is.

A megfeleléségi menedzsment (compliance management) az aldbbi pontokbdl kell alljon.

3.6.1.Korai kockazatfelismerés

Egy olyan folyamatot kell kialakitani, amely lehet6vé teszi az IT-rendszereket és adatokat érinté kockazatok és lehetséges fenyegetések
korai felismerését.

A felismert kockadzatok kezeléséhez megel6z6 tevékenységeket és intézkedéseket kell megallapitani.
3.6.2.Szellemi tulajdon/licenckezelés

A szellemi tulajdonjogokkal kapcsolatos valamennyi jogot (pl. szoftverek dokumentumok és grafikak szerzéi jogai, formatervezési mintak,
védjegy, szabadalmak és forraskddlicencek) tiszteletben kell tartani és ugyanakkor be is kell tartani 6ket.

Licenc nélkili szoftverek (kalézpéldanyok) hasznalata tilos.

A licenccel rendlelkezé szoftverekre a szerzéi jogra vonatkozé torvényi el6irdsok érvényesek (pl. mésolatok készitése, kivéve biztonsagi és
archivalasi céllal, a szerzéi jog megsértésével jar).
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A jelen rendelkezések megsértése biintet6jogi kdvetkezményekkel jarhat, és ideiglenes intézkedést vagy kartéritési kdvetelést vonhat maga
utan.

A licenccel rendelkezé szoftverek csak a megéllapodas szerinti célra az érvényes el6irdsok és a gyartoval kotott licencmegallapodas
betartdsa mellett hasznalhatok.

3.6.3. Adatvédelem

Be kell tartani az érvényes adatvédelmi jogszabdlyokat és el6irdsokat.(lasd 7.2.12 fliggelék).

A szolgaltato lgyvezetése koteles a kdzremiikodét kdtelezni a torvényben eléirt adatvédelmi el6irdsok betartasara (lasd 7.2.12 fliggelék).
3.6.4. A szerz6dés rendelkezéseinek valé megfeleléség

A szolgaltato IT-szervezete koteles betartani a megbizé szerz6désben rogzitett el6irdsait. A szerzédéses eldirdsok érvényesitése érdekében
a szolgaltato sajat szervezeti szabdlyozdsainak ellenérzését és mindenkori aktualizaldsat lehetévé tevd intézkedéseket kell alkalmazni.

3.6.5.Bels6 szabalyozas

Az el8irdsok betartasa és a megbizé informacidinak, hardvereinek és szoftvereinek megfelel6 kezelése érdekében a szolgaltatdk kotelesek
munkatdrsaik szdmara szabdlyozdsokat és viselkedési alapelveket elirni.

3.7 Szabalysértések és a szabalyok betartatasa

Az informdacidbiztonsagi cselekvési irdnyelvek megsértése esetenként, az érvényes vallalati, szerz6déses és torvényi el6irdsok és
megallapodasok alapjan keriil kivizsgalasra és megfeleld jogk6vetkezményt von maga utdn.

4 A konszern belsé halézatahoz kézvetlen hozzaféréssel
rendelkez6 szolgaltatdkra vonatkozo tovabbi kévetelmények

4.1 Meghatarozas

Az alabbi kategdriak valamelyikéhez tartozé szolgdltatok kotelesek betartani az aldbbi eléirdsokat:
e  szolgdltatdk, amelyek klienseit (felhasznaloi késziilékeit) a Volkswagen-konszern valamely lednyvallalata bocsatotta
rendelkezésre
e  szolgdltatdk, amelyek tavoli hozzaféréssel (pl. TravelX, Safe, Secure i.Do-Client) vagy mds VPN-megolddssal kdzvetlen
hozzaféréssel kapcsolédnak a Volkswagen Corporate Backbone-hoz (CBB)
e szolgaltatdk, amelyek kdzvetleniil kapcsolédnak a CBB-hez
e  szolgdltaték, amelyek PFN-en (Central supplier network (CSN)) keresztiil kapcsolédnak a CBB-hez

A szolgaltaték mikddhetnek sajat cégiik teriiletén és valamely konszerntarsasdg teriiletén is.
4,2 ElSirasok

4.2.1.Belsb szervezés

A hardverek és szoftverek rendelkezésre bocsatdsat vagy installdldsat a szolgaltatok csak az esetiikben illetékes szakteriileten (a megbizé
szakteriilete) keresztil hajthatjdk végre vagy kezdeményezhetik.

A rendelkezésre bocsdatott hardverek és szoftverek hasznalatdra az Megrendel6 szabdlyozdasai érvényesek (ldsd 7.2.13 fiiggelék).

Az IT-eszkdzok felnyitdsa vagy hardvereken végrehajtott mdédositasok (pl. merevlemezek, memdriamodulok ki-/beszerelése) és a biztonsagi
beallitdsok manualis médositdsa (pl. a webbdngészbében) csak az illetékes szervek szamara engedélyezett (ldsd 7.2.14 fiiggelék).

A megbiz6 programjainak haszndlata vagy utélagos mddositdsa csak akkor lehetséges, ha az illetékes szerv (ldsd 7.2.14 fliggelék) azt
engedélyezte.
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A rendelkezésre bocsatott IT-eszkdzokon tilos kezelni olyan tigyfelek adatait, akik nem a konszernhez tartoznak.

A megbizé IT-eszkdzeinek vagy adatainak a szolgdltaté munkatdrsai altal torténé hasznalatdhoz a megbizé kifejezett hozzajdruldsa
sziikséges. A megbizé barmikor jogosult a hozzaférést vagy a hasznalatot megtiltani (pl. visszaélés esetén).

4.2.2.Fizikai és kornyezettel kapcsolatos biztonsag

A rendelkezésre bocsdatott eszkdzdket rendeltetésszertien kell haszndlni, és dvni kell az elvesztéssel vagy illetéktelen médositassal
szemben.

Be kell tartani a gyartd eléirasait, amelyek az eszk6zok védelmét szolgaljak.

A megbizo altal rendelkezésre bocsatott eszkézoket (pl. laptopok, mobiltelefonok) csak az arra vonatkozé engedély birtokaban szabad
kivinni a megbizé Gzemi teriiletérdél.

4.2.3.Rosszindulatu szoftverek és mobil programkdédok elleni védelem

Kartékony szoftverrel valé fert6z6dés gyanuja esetén az érintett IT eszkdzok és adathordozék nem hasznalhaték tovabb. Haladéktalanul
tdjékozatni kell az illetékes szerveket (lasd 7.2.9 fliggelék).

4.2.4.Biztonsagi mentés

Az adatok nem tarolhatdk a helyi meghajtékon, csak a megadott halézati meghajtékon, mert a biztonsdgi masolatok kdzponti és
automatikus eldallitdsa csak a halézaton biztositott.

A felhasznalé felelds azon adatok biztonsagi masolatainak elkészitéséért, amelyek nem a kdzponti halézati meghajtékon (pl. helyi
merevlemez, mobil adathordozd) vagy hasonlé funkcidji rendszereken (pl. eRoom, SharePoint) taldlhaték.

A biztonsdgi mentéseket és médiumokat ugyanugy kell kezelni, mint az eredeti adatokat.

4.2.5. A hozzaférés ellenbrzése
4.2.5.1. A hozzaférések ellen6rzésének lizleti kbvetelményei

Az aldbbi el6irdsokat minden felhasznalo koteles betartani:

Altaldnos el6irdsok
e Mads személy felhasznaléi azonositéjanak vagy fiokjanak haszndlata tilos.
e Azonosit6 eszkozok (pl. SmartCardok vagy SecurlD-kdrtydk) tovdbbadasa tilos.

e  Személyes haszndlatra szant felhaszndléi azonositéhoz tartozé jelszavakat vagy PIN-kédokat (,,személyes felhasznaléi azonositok”)

titokban kell tartani, tovabbadasuk tilos.

e Jelszavak taroldsa vagy felirasa (pl. papiron, mobilkésziiléken vagy féjlban térténd rogzitése) tilos, amennyiben nem ezt hatdroztak

meg biztonsdagos médszerként (ldsd 7.2.15 fiiggelék).

e  Amennyiben feltételezhetd, hogy a jelsz6 vagy a PIN-kdd biztonsaga sériilt, vagy valaki hozzéfért a jelszéhoz vagy a PIN-kédhoz,

ezeket az adatokat azonnal médositani kell.
e Azideiglenes jelszavakat (pl. 4j fidk esetén) az els6 bejelentkezéskor meg kell valtoztatni.

e Minden jelszét vagy PIN-kédot meg kell valtoztatni az els6 hasznalat soran, és legkésébb egy év elteltével (ez utdbbi elbiras csak a

jelszavakra vonatkozik).
e Jelszavak kikémlelése tilos.
e  Ajelszavakat legalabb bizalmasként kell besorolni.

e Haajelszavakat irdsos formdaban kell tarolni, azt a munkatars kételes megfeleld, jogosulatlan hozzéféréssel szemben védett helyen
(pl. pancélszekrényben), lezart boritékban tarolni. Az igy 6rz6tt jelszé6t minden mddositdst kdvetden aktualizalni kell. A lezart
boritékot az érintett munkatdrs koteles aldirni. Miutdn kivételes esetekben (pl. betegség esetén) sziikség lehet a jelsz6
hasznalatara, név szerint meg kell jeldlni azokat a személyeket, akik jogosultak a boritékot felbontani. Ennek soran be kell tartani
a ,két személyes”-szabdlyt. Minden felbontdst dokumentalni kell a munkatdrs tajékoztatdsa mellett. A munkatdrs kételes minden
felbontds utdn azonnal mddositani és biztonsagba helyezni a jelszét. Alternativ megolddsként alkalmazhatdék hasonlé funkciot

ellatd IT-rendszerek (pl. elektronikus jelszétdrold) is.

e Aképernyés munkavégzés megszakitdsa esetén (pl. sziinet vagy megbeszélés céljabol) a rendszert zarolni kell (pl. jelszéval védett

képerny6véddvel).

e  Azon felhaszndldk, akik multifunkcids igazolvanyukat az IT-rendszerekbe valé bejelentkezésre hasznaljék, a rendszer elhagydsakor

kotelesek eltavolitani az igazolvanyukat az olvasébél.
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4.2.5.2. Jelszavak generalasa
A jelszavak generdldsa soran be kell tartani a kdvetkezé eléirdsokat:

e A (szolgdltatéhoz tartozé) munkatarsak a megbizd rendszereihez valé hozzaféréskor nem haszndlhatjak ugyanazt a jelszo6t
munkahelyi és privat célokra.

e A(szolgdltatéhoz tartozé) munkatdrsak nem haszndlhatjak ugyanazt a jelszét a Volkswagen-konszern dltal rendelkezésre bocsatott
rendszerekhez és a harmadik felek altal rendelkezésre bocsatott rendszerekhez (pl. alkalmazdsok, internetes regisztraciok).

e Arendszerek altal megkovetelt minimalis jelszéhosszisdgot be kell tartani. Ezek az adott szabdlyozdsban el6irtakhoz igazodnak
(lasd 7.1.2 fiiggelék).

e  Trividlis jelszavak (pl.: ,Test123456“) vagy személyes vonatkozast tartalmazé jelszavak (pl.: nevek, sziiletési datum) nem
hasznalhatok.

e Haarendszer vagy az alkalmazas komplex jelszévalasztast var el (lasd 7.1.2 fliggelék), kdvetni kell az eléirasokat.
Megjegyzés: a biztonsdgos jelszdvalasztashoz haszndlhat emlékeztetd hivészavakat vagy roviditéseket, illetve ferditéseket
(példaul: ,,Minden reggel bemegyek a fiirdébe és alaposan megmosakszom”, a jelszé: ,Mrbaf&am”). Emellett négy szé
kombindcidja (pl. ,NapFaTeaVaj”) is biztonsdgos, de kdnnyen megjegyezhetd jelszé lehet. Az itt megadott példakat nem
szabad tényleges jelszéként hasznalni.

4.2.5.3. Okostelefonok és tabletek zarolasara hasznalt PIN-kédok
Be kell tartani a 4.2.5.2 fejezetben foglalt eléirasokat.

4.2.5.4. PIN-kédok hitelesité SmartCardokhoz

Be kell tartani a 4.2.5.2 fejezetben foglalt eléirasokat.

4.2.5.5. Csoportos azonositok

Bizonyos csoportos azonositdk tobb személy altal torténé tobbszori hasznalata (pl. képzési osztdly, gyakornokok, felséoktatasban tanuldk)
az alabbi feltételek betartdsa mellett megengedett:
e Afelhaszndldi azonositét az illetékes személy adja ki, aki irdsos jegyz6konyvet készit arrél, ki mely id6pontban milyen felhasznaloéi
azonositét hasznal, és archivdlja a vonatkozé jegyz6kdnyvet.
e A felhaszndldi azonosito atvételét az érintett felhaszndld irdsban koteles igazolni. Az igazoldst a felhaszndldi azonositéért felelds
személy megdrzi.
o Afelhasznaléi azonositd atvételét kdvetben az érintett felhaszndld kdteles azt olyan jelszéval médositani, amelyet csak 6 ismer.
o Afelhasznaldi azonositd visszaadasat kovetben az illetékes személy koteles azt olyan jelszéval médositani, amelyet csak 6 ismer.
e Ajegyz6kdnyvek archivalasdra a vallalatnadl meghatarozott archivélasi hataridék érvényesek.

Az egyidejlileg tobb személy altal hasznalhatd felhaszndléi azonositdk (ligynevezett ,,csoportos azonositdk”) alkalmazasa csak akkor
megengedett, ha azok kizérdlag olyan alkalmazasok futtatasat teszik lehetévé, amelyek sajat felhasznaldkezeléssel rendelkeznek,
beleértve a személyes hitelesitést is, és csak olvasdsra biztositanak hozzéaférést.

4.2.6. A halézatokhoz valé hozzaférés ellendrzése

4.2.6.1. Halézati szolgaltatdok igénybe vételére vonatkozdé szabalyozas

A megbizo altal rendelkezésre bocsatott IT-eszkdzt csak akkor és annyi ideig szabad kiilsé halézatokkal (pl. hotspot, privat WIFI, kivéve
mobilhalézatok) 6sszekapcsolni, ha és ameddig az a konszern halézataval valé kapcsolat létrehozdsa érdekében torténik (tavoli
hozzaféréssel/VPN-en keresztiil). Kozvetlen ,szorfolés” stb. nem engedélyezett (kivéve a mobilhdlézatokhoz kapcsolddd okostelefonokkal
és tabletekkel).

A mar nem sziikséges kapcsolatot meg kell szakitani.

4.2.6.2. Eszko6zazonositas a halézaton belil

A kommunikaciés eszkdzok és a belsé halézat (intranet) kdzotti korlatlan kapcsolat (pl. tizfal nélkil) csak akkor megengedett, ha azokat a
konszern vagy olyan tarsasag bocsatja rendelkezésre, amelyben a konszern vagy egyik tarsasaga tobbségi részesedéssel bir.

5 A konszern belsé halézatahoz kézvetlen hozzaféréssel nem
rendelkezd szolgaltatdkra vonatkozo tovabbi kovetelmények
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5.1 Meghatarozas

Az alabbi kategériak valamelyikéhez tartozé szolgaltatdk kotelesek betartani az 5. fejezet szerinti elSirasokat:

e  szolgaltatok, amelyek nem rendelkeznek kdzvetlen hozzaféréssel valamely konszerntdrsasag halézatdhoz

e szolgdltatok, amelyek részére nem bocsatanak rendelkezésre olyan felhaszndldi késziilékeket, melyek a Volkswagen-konszern
tulajdonaban vannak, és csak a szolgaltato cége tulajdondban Lévé felhasznaldi késziilékeket hasznaljak

e  szolgaltatok, amelyekkel nem all fenn kapcsolat Secure Partner, remote access vagy mas VPN-megolddson keresztiil

e Acsak képerny6tartalmak és hozzdjuk tartozé vezérléadatok tovabbitasat lehetdvé tevé virtudlis desktop megolddsokra a jelen
fejezet szerinti el6irdsok érvényesek.

e  Ezekaszolgaltatok adatokat cserélnek az Megrendeld-vel.

Ezek a szolgaltatok sajat véllalatuk telephelyén miikddnek és a vallalatuk szabalyozdasait kotelesek betartani.
5.2 Eléirasok

5.2.1.Bels6 szervezés

A konszerntdrsasagok adatait kiilon kell valasztani harmadik felek adataitél, kiiléndsen a szolgdltaték mas tgyfeleinek adataitol (pl. a
jogok kezelése altal). Az adatok nem lehetnek harmadik fél szdmara hozzaférhetdk (pl. titkositassal kell védeni 6ket).

Az 0sszes szlikséges biztonsagi intézkedés megvaldsitasa érdekében az Megrendeld besoroldsat alkalmazni kell a szolgaltaté besorolasi
sémajaban is.
A szolgaltatok kotelesek a feladataik elvégzéséhez megfeleld biztonsagi intézkedéseket kialakitani sajat vallalatukndl, a résziikre dtadott

szabalyozasban szerepld informacidbiztonsagi el&irdsok alapjan.

A szolgaltaté munkatdrsainak a megbizé adataihoz valé hozzaférést csak a ,,sziikséges ismeret” (,,need-to-know”) elve alapjan szabad
biztositani.

6 Felel6sségek

A jelen szabalyozést a jelen dokumentumban taldlhaté meghatdrozds szerint minden szolgaltaté koteles betartani.
A jelen cselekvési irdnyelvektol valé eltérések, amelyek a biztonsdgi szint csokkenését okozzak, csak idészakosan és az illetékes szervekkel
(ldsd 7.2.16 fliggelék) és a megbizdval egyeztetve megengedettek.

7 Fuggelék
7.1 Egyutt érvényes dokumentumok

7.1.1. Vdllalatiirdnyelv U_2.024: 6. sz. melléklet- Informacidbiztonsagi cselekvési iranyelv rendszeriizemeltetdk és adminisztratorok
szamadra

7.1.2. 03.01.05 Identitas és hozzaférés menedzsment
7.2 Vallalatspecifikus definiciok

7.2.1. Személyes adatok (pl. név, telefonszam, e-mail cim, szliletési ddtum) gytijtése, kezelése vagy hasznalata csak a torvényi és vallalati
személyes adatvédelmi el6irasoknak megfelel6en térténhet.

A Megrendelé-nél térolt személyes adatok csak munkavégzés céljdbdl haszndlhatéak, amikor a személyes adatok szakmai cél
elérését szolgaljak. A személyes adatok tovabbaddsa jogosulatlan harmadik félnek (pl. tigyfelek, partnercégek alkalmazottai,
véllalati munkatdrsak) tilos.

A személyes adatok osztdlyozdsahoz sziikséges informdciok megtaldlhatéak az Audi Myneten a kovetkezé elérhetéségen:
Tarsasdgok / Audi Hungaria / Szervezet / Kézponti funkcidk / IT-biztonsag

Azok az IT-eszkdzok és adathordozék, melyeken személyes, bizalmas vagy titkos adatok keriiltek taroldsra, kizarélag titkositott
allapotban hagyhatjdk el a Megbizé teriiletét.

7.2.2. http://www.vwgroupsupply.com
7.2.3. AUDI HUNGARIA ServiceDesk, Tel. 1400.

16



Altalanos Informaciétechnoldgiai Feltételek 1. szamu melléklet - Informéacidbiztonsagi eljarasi iranyelvek
kiils6s munkatdrsak, partnercégek szamara

7.2.4.
7.2.5.

7.2.6.

7.2.7.

7.2.8.

7.2.9.
7.2.10.
7.2.11.

7.2.12.

7.2.13.

7.2.14.

7.2.15.
7.2.16.

Felelésség: AUDI HUNGARIA Vallalati kommunikacié és kormanykapcsolatok szervezeti egysége

A személyes, bizalmas és titkos, papir alapi dokumentumokat biztonsagos médon (pl. adatvédelmi konténerekben) kell
eltavolitani. A mar nem hasznalt adathordozékat megbizhaté médon, feliilirassal kell térélni vagy fizikailag megsemmisiteni.

A megbizé titoktartds hatdlya ald esé valamennyi adatdra vonatkozéan a ,Vallalati iranyelv U_2.024 - 6. sz. melléklet - -
Informdaciébiztonsdgi cselekvési irdnyelv rendszerlizemelteték és adminisztratorok részére 8.1” pontjaban talalhato hitelesitési
eljardsok engedélyezettek besoroldsuk fliggvényében.

Azok az IT eszkdzok és adathordozék, amelyeken a Megbizé személyes, bizalmas vagy titkos adatait taroljak, alapszabaly szerint
csak titkositva hagyhatjak el az Megbizé tizemi teriiletét.

AUDI HUNGARIA Service Desk, Tel. 1400

IT Security teriilet
IT Security terilet
IT Security teriilet, Know-how Védelem teriilet, az Audi Hungaria adatvédelmi tisztvisel6je.

AZ EUROPAI PARLAMENT ES A TANACS 2016. aprilis 27-i (EU) 2016/679 RENDELETE - a természetes személyeknek a személyes
adatok kezelése tekintetében torténd védelmérél és az ilyen adatok szabad dramldsarél, valamint a 95/46/EK irdnyelv hatalyon
kivil helyezésérol (altalanos adatvédelmi rendelet - "GDPR”. Tovabbd a ,2011. évi CXII. térvény - az informacids 6nrendelkezési

jogrol és az informacidszabadsagrél” illetve egyéb, vonatkozé jogszabdélyok.

Minden szolgaltatd felelds azért, hogy az informacidkat, programokat és IT-eszk6zoket csak véllalati célokra és az adott feladatra
vonatkoz6 megbizas keretében, szabalyszerlien hasznaljdk és alkalmazzak.

Felel6sség: Solution Center Infrastructure/End User Computing teriilet.

Jelszé széfek, pl. KeePass haszndlata ajanlott.
It-Sicherheit@audi.hu
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